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Abstract: The paper describes an implementation of a password policy in an Enterprise Resource Planning system
going at RDBMS Oracle. The implementation uses a verification PL/SQL function and system of users’ profiles.
Database provides a sample password verification function in the PL/SQL script UTLPWDMG . SQL that, when enabled,
checks whether users are correctly creating or modifying their passwords. The Verify Function is a quick and easy way
to enforce quality of database passwords.
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Wprowadzenie Oracle. Oracle jest skrotem czgsto uzywanym w

Z uwagi na rosngce zagrozenie wykradzenia danych
osobowych konieczne staje si¢ wprowadzenie i prze-
strzeganie wlasciwej polityki haset uzytkownikow
przetwarzajacych takie dane. Przepisy wykonawcze do
Ustawy o ochronie danych osobowych narzucaja Sciste
wymogi jakosci 1 czgstotliwosci zmiany hasta uzytkow-
nika przetwarzajacego dane osobowe [1]. Wymagane
jest, aby uzytkownik przetwarzajacy dane osobowe
zmie-nial hasto nie rzadziej niz raz na 30 dni. Haslo
musi si¢ sktada¢ przynajmniej z 8 znakéw i musi
zawiera¢ przynajmniej jedna duza liter¢, jedng mata
liter¢ oraz przynajmniej jedna cyfre lub znak specjalny.

Opis rozwiazania

Przyktadem przetwarzania danych osobowych jest
eksploatacja systemu klasy Enterprise Resource
Planning (ERP), w ktorych gromadzone sa i przetwa-
rzane zar6wno dane osobowe pracownikow jak i
kontrahentéw firmy eksploatujacej ERP. Narzgdzia
systemu ERP s3 obecnie szeroko wykorzystywane w
przedsigbiorstwach, zwlaszcza przez operatoréw logis-
tycznych. Ochrona danych wrazliwych firm stanowi
wazny element efektywnego funkcjonowania przed-
sigbiorstw. Studenci - przyszli uzytkownicy systemow
klasy ERP poznaja w ten sposob niektore z metod
ochrony danych. Autor jest administratorem systemu
ERP firmy komercyjnej. System pracuje na bazie danych
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zargonie informatykow, poprawna pelna nazwa tego
systemu bazodanowego to System Zarzqdzania
Relacyjna Bazg Danych Oracle (Relational DataBase
Management SystemOracle Oracle — RDBMS Oracle).
Wymogi dotyczace hasta uzytkownika Oracle zapisane
sa w profilu uzytkownika. Profil uzytkownika jest
zbiorem ograniczen nakladanych na uzytkownika
systemu bazodanowego dotyczacych wykorzystania
zasobow serwera 1 restrykcji zwigzanych z hastem
uzytkownika. Nowy uzytkownik Oracle ma domyslnie
przypisany profil o nazwie DEFAULT. Profil DEFAULT
jest dostepny od razu po zainstalowaniu bazy danych [2].
Profil domysIny nie naklada prawie zadnych ograniczen
na hasta uzytkownikow.

Za pomoca nastepujacego zapytania SOL mozna uzyskaé
informacje o nastawach dotyczacych hasta, zapisanych
w profilu DEFAULT:

SELECT PROFILE, RESOURCE NAME, LIMIT FROM
DBA PROFILES

WHERE PROFILE =DEFAULT'AND RESOURCE TYPE
='"PASSWORD';

Wynik zapytania:

PROFILE  RESOURCE NAME LIMIT

DEFAULT FAILED LOGIN ATTEMPTS 10
DEFAULT PASSWORD LIFE TIME 180

DEFAULT PASSWORD _REUSE TIME UNLIMITED
DEFAULT PASSWORD REUSE MAX UNLIMITED
DEFAULT PASSWORD VERIFY FUNCTION NULL
DEFAULT PASSWORD LOCK TIME 1

DEFAULT PASSWORD_GRACE TIME 7
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Ograniczenia dotyczace hasta zawarte w profilu
domys$lnym dotycza jedynie:

- liczby prob logowania zakonczonych niepowodzeniem,
po ktorych konto uzytkownika zostaje blokowane
(FAILED LOGIN_ ATTEMPTS);

- liczby dni, przez ktére konto jest blokowane po
przekroczeniu liczby prob logowania zakonczonych
niepowodzeniem (PASSWORD_ LOCK TIME), po
uplywie tego czasu konto zostaje automatycznie
odblokowane;

- liczby dni, przez ktdre mozna uzywac hasta, jesli hasto
nie zostanie zmienione. Po uptywie liczby dni okreslonej
w PASSWORD LIFE TIME plus PASSWORD GRA-
CE_TIME konto uzytkownika zostanie zablokowane;

Na pozostale parametry nie s3 natozone zadne
ograniczenia (UNLIMITED). Nie jest tez wlaczone
sprawdzanie jako$ci hasta za pomoca funkcji PL/SQOL.
Decyduje o tym parametr PASSWORD VERIFY FUN-
CTION ustawiony na NULL.

Aby wprowadzi¢ ograniczenia dotyczace hasta
najwygodniej jest nie modyfikowa¢ profilu domyslnego,
tylko zdefiniowaé nowy profil, dostosowany do
wymogow polityki hasel obowiazujacej w organizacji.
Nie nalezy modyfikowa¢ profilu domyslnego, poniewaz
korzystaja z niego specjalne konta, uzywane na przyktad
do wykonywania cyklicznych czynno$ci w systemie
ERP. Czynnosci takich jak raportowanie dziatania
aplikacji, wykonywane w celu jej optymalizacji,
czyszczenie tabel tymczasowych lub import danych z
systemow wspotpracujacych z gtéwna aplikacja systemu
ERP. Zmieniajagc parametry profilu domys$lnego (na
przyktad wprowadzajac okres waznosci hasla) admi-
nistrator bazy danych musialby pamieta¢ o okresowym
odswiezaniu hasel tych kont specjalnych.

Nowy profil (o przykladowej nazwie POLI-
CY PASSWD) tworzy si¢ za pomocg nastgpujacego
polecenia SQL:

CREATEPROFILE POLICY PASSWD LIMIT
SESSIONS PER USERDEFAULT

CPU_PER SESSIONDEFAULT

CPU_PER CALLDEFAULT

CONNECT TIMEDEFAULT

IDLE TIMEDEFAULT

LOGICAL READS PER SESSIONDEFAULT

LOGICAL READS PER CALLDEFAULT

COMPOSITE LIMITDEFAULT

PRIVATE SGADEFAULT

FAILED LOGIN ATTEMPTSI0
PASSWORD LIFE TIME30
PASSWORD REUSE TIMEDEFAULT
PASSWORD REUSE MAXDEFAULT
PASSWORD LOCK TIMEDEFAULT
PASSWORD GRACE TIMEDEFAULT
PASSWORD VERIFY FUNCTIONVERIFY F;

CREATEORREPLACEFUNCTIONSys.verify f

RETURNbooleanlS

digitarray varchar2(20);punctarray varchar2(60);

~N N R W

n boolean; m integer; differ integer; isdigit boolean;
islowchar boolean; iscapchar boolean; ispunct boolean;
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Te parametry nowego profilu, przy ktérych w powyz-
szym poleceniu wybrano opcj¢ DEFAULT dziedzicza
wartosci z profilu o nazwie DEFAULT. Nowy profil
roézni si¢ od domyslnego skroceniem czasu waznosci
hasta do 30 dni oraz wlaczeniem weryfikacji jakosci
hasta przez funkcj¢ PL/SQL onazwie VERIFY F.

Funkcja sprawdzajaca jako$¢ hasta
uzytkownika w RDBMS Oracle

Aby sprawdzac¢ jakos$¢ hasta uzytkownika, nalezy oprocz
zmiany profilu, zapisa¢ w bazie danych iskompilowaé
odpowiednig funkcj¢ PL/SQOL. Funkcja ta musi mie¢ taka
sama nazwe¢, jaka ma parametr PASSWORD VE-
RIFY_FUNCTION w profilu uzytkownika. W rozpatry-
wanym przypadku funkcja ta powinna nazywaé si¢
VERIFY _F. Oracle udostgpnia szablon takiej funkcji. W
wersji 11g jest on zapisany w skrypcie SORACLE HO-
ME/rdbms/utlpwdmg.sql [1]. Oprocz funkcji o nazwie
verify function 11G dla wersji Oracle 11g, szablon
zawiera tez wersje funkcji weryfikujacej o nazwie
verify_function pochodzaca ze starszej wersji Oracle.

Funkcje w formie dostarczanej przez szablon sprawdzaja

jako$¢ hasta w minimalnym stopniu. Administrator moze
w prosty sposob zmodyfikowaé funkcje weryfikujaca,
tak aby speliata ona wymogi obowigzujacej w organi-
zacji polityki haset.

Ponizej podany jest kod funkcji VERIFY F, uzywanej
do sprawdzania jakosci hasta uzytkownikéw systemu
ERP opartego na bazie danych Oracle 11g. Systemem
tym jest IMPULS EVO produkcji firmy BPSC S.A.
Zamieszczony kod jest kodem funkcji jezyka PL/SQL
(Procedural Language/Structured Query Language),
napisanym na bazie szablonu dostarczonego z instalacja
bazy danych. Jezyk PL/SQL jest rozwinigciem standardu
SOL stosowanym w RDBMS Oracle i umozliwia
dodawanie do kodu SQL konstrukcji programistycznych.
Mozna w nim przechwytywac¢ i obstugiwaé wyjatki,
stosowac petle i zaawansowane instrukcje warunkowe
oraz tworzy¢ wyzwalacze, kursory, funkcje, procedury i
pakiety [2].

Funkcja PL/SQL jest przechowywana w bazie danych w
postaci kodu zrodtowego (podanego ponizej) oraz w
postaci skompilowanej. Kod zrodlowy funkcji zostat
sformatowany przez edytor wbudowany programu Toad
for Oracle. Edytor ten formatuje tekst w sposob przy-
jazny dla uzytkownika, tworzac wcigcia i kolorujac
czcionki. Duzymi literami napisane sg stowa kluczowe
PL/SQOL.

(username varchar2, passwordvarchar2, old_password varchar2)

cap_chararray varchar2(52); low_chararray varchar2(52);
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BEGIN
digitarray:='0123456789";
cap_chararray:='ABCDEFGHIJKLMNOPQRSTUVWXYZ';
low_chararray:='abcdefghijklmnopqrstuvwxyz';
punctarray:=""#$%&()" " *+,-/:;<=>7_";
IFNLS LOWER(password)=NLS LOWER (username)THEN
raise_application_error(-20001,'Hasto takie same lub podobne do nazwy uzytkownika');
ENDIF;
IFLENGTH(password)< 8§ THEN
raise_application_error(-20002,'Hasto ma dtugos¢ krotsza niz 8 znakow');
ENDIF;
isdigit:=FALSE;
m:=LENGTH(password);
FORiIN 1..10 LOOP
FORj IN 1.m LOOP
IFSUBSTR(password,j,1)=SUBSTR(digitarray,i,1) THEN
isdigit:=TRUE;
GOTO findlowchar;
ENDIF;
ENDLOOP;
ENDLOOP;
GOTO findpunct;
<<findlowchar>>
islowchar:=FALSE;
FOR i IN 1..LENGTH(low_chararray)LOOP
FOR j IN 1..mLOOP
IFSUBSTR(password,j,1)=SUBSTR(low_chararray,i,1)THEN
islowchar:=TRUE;
GOTO findcapchar;
ENDIF;
ENDLOOP;
ENDLOOP;
IF islowchar =FALSETHEN
raise_application_error(-20003,'Brak matej litery w hasle');
ENDIF;
<<findcapchar>>
iscapchar:=FALSE,;
FOR 1IN 1.. LENGTH(cap_chararray)LOOP
FOR j IN 1.mLOOP
IFSUBSTR(password,j,1)=SUBSTR(cap_chararray,i,1 ) THEN
iscapchar:=TRUE;
GOTO endsearch;
ENDIF;
ENDLOOP;
ENDLOOP;
IF iscapchar =FALSETHEN
raise_application_error(-20003,'Brak duzej litery w hasle');
ENDIF;
<<findpunct>>
ispunct:=FALSE;
FOR i IN 1..LENGTH(punctarray)LOOP
FOR j IN 1.mLOOP
IFSUBSTR(password,j,1)=SUBSTR(punctarray,i,1 )THEN
ispunct:=TRUE;
GOTO findlowchar;
ENDIF;
ENDLOOP;
ENDLOOP;
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66 IF ispunct =FALSETHEN

67 raise_application_error(-20003,'Brak cyfry lub znaku specjalnego w hasle');
68 ENDIF;
69 <<endsearch>>

70 IF old_password ISNOTNULLTHEN

71 differ :==LENGTH(old password)-LENGTH(password);

72 IFABS(differ)< 3 THEN

73 IFLENGTH(password)<LENGTH(old_password)THEN

74 m:=LENGTH(password);

75 ELSE

76 m:=LENGTH(old_password);
77 ENDIF;

78 differ :=ABS(differ);

79 FOR i IN1.mLOOP

80 IFSUBSTR(password,i,1)!=SUBSTR(old password,i,1) THEN

81 differ := differ + 1;
82 ENDIF;

83 ENDLOOQOP;

84 IF differ < 3 THEN

85 raise_application_error(-20004,'Hasta nie réznia si¢ przynajmniej 3 znakami');
86 ENDIF;

87 ENDIF;

88 ENDIF;

89 RETURN(TRUE);

90 END;

91 /

Ponizej omowione beda punkty charakterystyczne dla
funkcji PL/SOL. W nawiasach podane s3 numery
wierszy kodu zrodtowego.

(2) W nawiasach podana jest lista parametréw przesyta-
nych do funkcji: (username varchar2, passwordvar-
char2, old_password varchar2)

Charakterystyczne dla funkcji PL/SQL jest to, ze przy
parametrach podaje si¢ typ zmiennej a nie podaje
wielko$ci zmiennej [3]. Przy deklaracji parametrow
funkcji mozna poda¢ typ parametru. Do wyboru sg trzy
tryby przekazywania parametrow:

IN — Ogznacza parametr przekazywany przez wartoS¢.
Parametr taki przekazuje warto$¢ ze srodowiska wywo-
lujacego funkcje¢ do funkcji. Wewnatrz funkcji
zachowuje si¢ jak stata, jego warto$¢ nie moze byc
zmieniona. Tryb /N jest domyslny;

OUT - Oznacza parametr przekazywany przez refe-
rencje, parametr taki przekazuje warto$¢ z wnetrza
funkcji do srodowiska wywotujacego funkcje. Wewnatrz
funkcji parametr taki zachowuje si¢ jak niezainicja-
lizowana zmienna, ktorej wewnatrz funkcji nalezy nada¢
wartos¢;

IN OUT - Oznacza parametr przekazywany przez refe-
rencje, parametr tego typu jest potaczeniem poprzednich
typéw. Za jego pomoca funkcja pobiera warto$¢ para-
metru z zewnatrz i po wykonaniu obliczen zwraca go do
srodowiska wywotujacego.

Domys$lng typem jest IN.

W wierszu (2) nie podano trybu przekazywania para-
metrow, dlatego przyjmuja one domyslny tryb IN.

(3) Po obowiazkowej klauzuli RETURN podany jest typ
wartosci, jaka zwroci funkcja:

RETURNbooleanlS

Jesli wszystkie wymogi dotyczace hasta zostang spetnio-
ne (nie zostanie zgloszony zaden wyjatek oznaczajacy,
ze hasto nie spelia zakladanych wymogdéw) to w
wierszu (89) zostanie wykonana obowigzkowa dla
kazdej funkcji PL/SQL instrukcja RETURN i zwrdcony
do s$rodowiska wywolujacego wynik dziatania tej
funkcji. W rozpatrywanej funkcji bedzie to wartosé
TRUE. Brak w ciele funkcji instrukcji RETURN
skutkowatby bledem kompilacji.

(4-7) Pomigdzy obowigzkowymi klauzulami IS oraz
BEGIN podane sa parametry wystepujace wewnatrz
funkcji oraz ich typ. W tym miejscu juz muszg byc
podane wielkosci zmiennych. Sekcja ta jest opcjonalna,
moga byé w niej zadeklarowane oprocz zmiennych
réwniez state, wyjatki i kursory.

Pomiedzy obowiazkowymi klauzulami BEGIN (8) i
END (90) jest podane ciato funkcji.

(9-12) W tym miejscu zmiennym zadeklarowanym
wewnatrz funkcji (pomigdzy IS a BEGIN) przypisuje si¢
wartosci:

Digitarray:='0123456789';
cap_chararray:='"ABCDEFGHIJKLMNOPQRSTUVWX
YZ';
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low_chararray:='abcdefghijklmnopgrstuvwxyz';

punctarray:="'l"#$%&() " *+,-/;<=>?

(13-15) W instrukcji warunkowej /IFF WARUNEK THEN

POLECENIE; END IF; sprawdzane jest czy hasto nie

jest takie same jak nazwa uzytkownika.

IFNLS_L OWER(password)=NLS LOWER (username)T

HEN

raise_application_error(-20001,'Hasto takie same Ilub

podobne do nazwy uzytkownika');

ENDIF;

Przy czym litera pisana mata i duzg litera traktowana jest

jako taka sama. Do zamiany wszystkich znakéw na mate

litery shuzy funkcja PL/SQL NLS LOWER (nowsza

wersja funkcji LOWER pozwalajaca na obstuge NLS —

National Languages Support). Jesli hasto jest takie same

jak nazwa uzytkownika, to uruchamiana jest funkcja

raise_application_error. Funkcja ta shizy do obshugi

dynamicznych wyjatkéw zdefiniowanych przez uzyt-

kownika. Jest prosta w uzyciu, nie wymaga deklaro-

wania wyjatkow, czy uzywania dyrektywy kompilatora

PRAGMA EXCEPTION _INIT. Po uruchomieniu funkcji

raise_application_error wys$wietlany jest kod btedu

(programista ma do wyboru kody bledow w zakresie

od -20999 do -20000) oraz komunikat btedu, rowniez

zdefiniowany przez programiste. Po czym dzialania

funkcji weryfikujacej VERIFY F konczy si¢ i nastgpuje

powro6t do srodowiska wywotujacego funkcje.

(16-18) Za pomoca wbudowanej funkcji LENGTH

sprawdza si¢, czy hasto nie sklada si¢ z mniej niz z 8

znakow. Jesli tak jest, to rowniez zglaszany jest dyna-

miczny wyjatek za pomoca funkcji raise applica-

tion_error. 1 powrot do srodowiska wywotujacego.

IFLENGTH(password)<8THEN
raise_application_error(-20002,'Hasto ma diugosé

krotszq niz 8 znakow'),

ENDIF;

(19) Inicjalizuje si¢ zmienna typu Boolean, przecho-

wujaca wynik sprawdzenia, czy hasto zawiera cyfrg.

isdigit:=FALSE;

(20-28) W dwu petlach zewnetrznej i wewngtrznej

nastepuje sprawdzenie, czy ktorykolwiek znak hasta jest

rowny jakiejkolwiek cyfrze (wszystkie 10 cyfr zapisane

sa W zmiennej punctarray).

m:=LENGTH (password),

FOR i INI1..LENGTH (punctarray)LOOP

FORj IN1.mLOOP

IFsubstr(password,j, 1)=substr(digitarray,i, 1) THEN

isdigit:=TRUE;

GOTO findlowchar,

ENDIF;

ENDLOOP;

ENDLOOP;
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Po napotkaniu zgodnosci (hasto zawiera cyfre), zmiennej
isdigit przypisywana jest warto§¢ TRUE, nastgpnie
wystepuje przejscie do miejsca kodu funkcji ozna-
czonego etykieta <<findlowchar>>(30). Podreczniki
PL/SQL nie zalecaja co prawda stosowania instrukcji
GOTO [2], jednak zastosowany w tym miejscu (25) skok
do miejsca oznaczonego etykieta <<findlowchar>>
znacznie upraszcza kod funkcji. Je$li natomiast nie
zostanie znaleziona cyfra w hasle, to wykonany zostaje
skok (za pomoca instrukcji GOTO) do kolejnej instrukc;ji
warunkowej IF ... END [F sprawdzajacej, czy w hasle
zawarty jest znak specjalny (zawarty w zmiennej
punctarray).

W opisie dziatania funkcji pominigto kolejne fragmenty
typowych instrukcji warunkowych, podobnych do
omoéwionego powyzej fragmentu sprawdzajacego istnie-
nie cyfry w hasle. Algorytm dziatania funkcji VERIFY F
zostat nizej zaprezentowany w formie graficzne;j.

(89) Jesli spetnione sa wymogi dotyczace hasla zawarte
w kodzie funkcji, to funkcja zwraca do $rodowiska
wywotujacego wartos¢ TRUE.

RETURN(TRUE);

(90) dziatanie funkcji konczy stowo kluczowe END.

(91) Kod funkcji zakonczony jest ukosnikiem. W jezyku
PL/SQL ukosnik oznacza koniec kodu funkcji.

Na rys. 1 przedstawino algorytm dzialanie instrukcji
warunkowych i skokéw w formie graficzne;j.

Funkcja sprawdzajaca jakos$¢ hasta w Oracle 12c

Najnowsza wersja Oracle 12c rdwniez dostarcza szablon
funkcji PL/SQL sprawdzajacej, czy haslo uzytkownika
spetnia zalozone wymagania. Szablon ten rowniez tak
jak w 11g jest zapisany w pliku utlpwdmg.sql. Domyslny
profil uzytkownika w /2¢ réwniez nie wlacza funkcji
sprawdzajacej ztozonosci  hasta.  Aby  hasta
uzytkownikow byly sprawdzane, nalezy tak jak w 11g,
utworzy¢ nowy profil uzytkownika i skompilowaé
funkcje o nazwie wuzytej w profilu w miejscu
PASSWORD VERIFY FUNCTION. W stosunku do
wczesniejszej wersji w [2cwprowadzono zmiany. W
szablonie, oprocz kodu funkcji sprawdzajacej, zawarty
jest kod dwu nowych funkcji. Sa to funkcje
complexity check, sprawdzajaca zlozono§¢ hasta oraz
funkcja  string distance,  obliczajaca  odleglos¢
Levenshtein’a pomigdzy starym a nowym hastem.
Wiasciwa funkcja sprawdzajaca 0 nazwie
oral2c verify function wykorzystuje obydwie wyzej
wymienione funkcje. Administrator ma do dyspozycji w
szablonie jeszcze jedng funkcje sprawdzajaca o nazwie
oral2c_strong verify function. Rézni si¢ ona od
poprzedniej funkcji tym, ze wymaga, aby hasta miato
przynajmniej 9 znakow (w tym co najmniej 2 duze litery,
2 mate litery, 2 cyfry i znaki specjalne) oraz aby nowe
hasto rdznito si¢ od starego przynajmniej o 4 znaki. Nie
sprawdza natomiast (tak jak oral2c_verify function),
czy haslo nie zawiera nazwy uzytkownika, odwrotnej
nazwy uzytkownika, nazwy serwera bazy danych oraz
stowa ,,oracle”.
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Odezytanie
argumentéw funkcji

Inicjalizacija

zmiennych

Czy hasto
ma cyfre?

Czy haslo
ma znak
specjalny?

Raise_application error
{=20003, "Brak cyfry lub znaku
specjalnego w hashe’);

litere?

Raise_application_errox
(-20003, 'Brak malej
litery w hasle’);

Czy haslo
ma mala

Raise application error
(-20003, 'Brak dulej
litery w hasle’);

Czy hasto
ma duzg
literg?

o 3 znaki?

Raise application_error
(-20004, "Hasla nie rdiniq sie
rzynajmniaj 3 znakami’),

| RETURN (TRUE) ; |

Rys. 1 Algorytm dziatania funkcji PL/SQL VERIFY_F sprawdzajacej wymagang ztozonos¢ hasta uzytkownika.

Podsumowanie

Omoéwiona w pracy funkcja weryfikujaca zlozonosc
hasta w potaczeniu z systemem profili uzytkownikoéw
jest bardzo dobrym udogodnieniem dla administratora
systemu ERP opartego na bazie danych Oracle.

Umozliwia ona dostosowanie ~wymogéw  haset
uzytkownikéw do aktualnych przepisow w bardzo prosty
sposob. Jej kod jest przejrzysty, co ulatwi ewentualne
poézniejsze dostosowanie haset uzytkownikow, w
przypadku ewentualnej zmiany przepisow prawa, badz
wewnetrznej polityki bezpieczenstwa organizacji.
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