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Abstract: The life of a modern man is strictly related with the more and more frequent and wider use
of a variety of technological and technical innovations. The so-called ,,new media” (computers,
internet, mobiles, smart phones, tablets) have deeply affected the present world. Internet is a medium,
of which the dynamic development and potential can be used mainly by young people. It is an
inseparable part of their social life, everyday activities and entertainment. Phenomenon of the Internet
consists in the fact, that from the social point of view, it is currently something more than only the
communication technology.

However, apart from the unquestionable advantages of the new technologies, we should also be aware
of some serious risks created by them. The most dangerous ones seem to be electronic aggression and
cyberbullyng - online accusing, harassing, teasing and mocking in order to deliberately harm a person.
Both affect and abuse children and teenagers.

This article focuses on engagement of young people in online risky behaviours. Article presents
researches that concerns risky behaviours of secondary school students in the cyberspace. It has been
limited to situations in which the violators or victims of an activity in cyberspace are secondary school
students who participated in the research.

Keywords: risky behaviours, cyberspace, adolescents, aggression in cyberspace, cyberbullyng.

Wprowadzenie [2], Internet jest nie tylko zrodtem informacji,
czy centrum rozrywki, ale staje si¢ coraz
Spoteczne skutki dokonujgcej sie rewolucji wazniejsza, a niejednokrotnie gtdéwna i autono-
informatycznej sg wieloptaszczyznowe i znaj- miczng przestrzenia spotecznego funkcjo no-
dujag odzwierciedlenie w roznych aspektach wania.
zycia ludzi. Obecno$¢ nowoczesnych techno- W cyberprzestrzeni podobnie jak w realnym
logii informacyjno-komunikacyjnych w zyciu zyciu moze zaistnieC wiele, albo prawie
mtodych ludzi jest faktem i bgdzie miata coraz wszystko — co towarzyszy relacjom miedzy-
szerszy zasieg. Intensywny rozwdj Internetu i ludzkim. Beda to wigc pozytywne aspekty
coraz wigksza jego dostepnos¢ dla dzieci i relacji miedzyludzkich, ale tez 1 negatywne
mtodziezy skutkuje tym, ze miodzi ludzie coraz zwiazane np. z agresj¢ elektroniczng. Agresja
czesciej zaczynaja przenosi¢ swoja aktywnos¢ elektroniczna jest powaznym problemem, ktory
ze $wiata realnego do cyberprzestrzeni. W dotyka osoby z roznych grup wiekowych.
Internecie milodziez podejmuje wiele aktyw- Jednak najbardziej narazone na cyberprzemoc i
nosci, od naukowej, poznawczej i edukacyjne;j bezradne w konfrontacji z tym zjawiskiem sa
po rozrywkowa. Dla mtodych ludzi z pokolenia dzieci i mtodziez. Zatem wspotczesng areng

"cyfrowych tubylcow" [1] czy "pokolenia sieci"
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zagrozen dla dzieci i mlodziezy jest coraz
czesciej cyberprzestrzen.

Nalezy podkresli¢, ze zagrozenia, ktore istniaty
dotychczas poza sfera Internetu, zaczynaja
rowniez funkcjonowaé w jego obrebie. Dzi$
wigkszo§¢ zagrozen zwiazanych z uzytko-
waniem Internetu to tak naprawde stare
zagrozenia, ktore wystepowaty poza
przestrzenig internetowa, a jedynie dostoso-
wane sa do wymogow funkcjonowania w sieci.
Wraz ze wzrostem dostepnosci nowoczesnych
technologii  zwigksza si¢ tez rozmiar
niebezpieczenstw internetowych, ktére moga
mie¢ negatywny wplyw na prawidlowy rozwoj
i funkcjonowanie mtodych ludzi.

Dlatego waznym staje si¢ poznanie rozmiarow
oraz zrozumienie mechanizméw wystgpowania
tego typu zagrozen dla mlodziezy. Ma to duze
znaczenie w dla praktyki pedagogicznej, gdyz
moze shizy¢ przygotowaniu coraz lepszych
srodkéw  zaradczych  oraz  umiejetnosci
niezbednych w radzeniu sobie z wystepo-
waniem agresji w cyberprzestrzeni.

Funkcjonowanie mlodziezy w
cyberprzestrzeni

Cyberprzestrzen stanowi srodowisko funkcjo-
nowania wspotczesnego spoteczenstwa, a w
szczegolnosci mtodego pokolenia. Jest to
obszar otwierajgcy nowe mozliwo$ci w zakresie
edukacji, komunikacji, rozwijania zaintere-
sowan, spedzania czasu wolnego 1 wypoczynku.
Wspolczesnie cyberprzestrzen jest definiowana
jako globalng sie¢ komputeréw, polaczonych
przez globalng infrastrukture, ktéra utatwia
rozne formy interakcji migdzy odleglymi
aktorami [3]. Jest to wigc przestrzen otwartego
komunikowania si¢ za posrednictwem potaczo-
nych komputerow i pamigci informatycznych
pracujacych na calym swiecie. Cyberprzestrzen
jest takze okreslana jako nowego typu
przestrzen spoleczna, miejsce gdzie spotykaja
sie internauci.

W literaturze przedmiotu mozna znalez¢ wiele
okreslen cyberprzestrzeni. Najczesciej jest ona
utozsamiana z takimi pojeciami jak: "$wiat
wirtualny", "wirtualna rzeczywistos¢",
"cyfrowy $wiat".

Nalezy jednak zaznaczyé, ze cyberprzestrzen
jest przede wszystkim wyobraznig stworzong
przez umyst ludzi. Jest ona przestrzenig, w
ktorej nie obowigzujg zadne prawa fizyki 1 w
zwigzku z tym nie mozna jej zlokalizowac.
Natomiast rzeczywisto§¢ wirtualna oznacza
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nierzeczywisty $wiat, stworzony za pomoca

komputera 1  dodatkowych  akcesoriow
multimedialnych. Celem rzeczywistosci
wirtualnej  bylo  stworzenie  sztucznego

srodowiska, ktore w mozliwie najwigkszym
stopniu przypominatoby duplikat prawdziwego
swiata [4].

Dynamiczny rozwdj nowych technologii
fascynuje i wciaga nastolatkow. Stale rosngca
popularno$¢ oraz uniwersalnos¢, nowoczesnosé
i multimedialno$¢ to tylko jedne z licznych
przymiotow cechujacych internetowa cyber-
przestrzen. Centralnym sktadnikiem cyfrowego
$wiata jest Internet, za pomocg ktoérego mozna
potaczy¢  wszystkie komputery 1 inne
urzadzenia sterowane procesorami w jedna
globalng sie¢. Stad tez popularno$¢ Internetu
ciggle rosnie i jest on dzisiaj nicodzownym
elementem naszej rzeczywistosci.

Nowszy raport dotyczacy stanu Internetu,
mobile’a oraz medidéw spotecznosciowych w
Polsce i na $wiecie [5], wskazuje, Ze na Swiecie
jest ponad trzy miliardy uzytkownikow
Internetu. W Polsce internauci stanowia 67%
populacji, z czego 36 % uzytkownikoéw
korzysta z sieci spolecznosciowych. Widoczny
jest wzrost uzytkownikéw korzystajacych z
Internetu za pomocg urzadzen mobilnych
(26%). Wartym podkreslenia jest, ze w Polsce
przypada 1,5 telefonu komorkowego na
jednego mieszkanca. Mozna zatem stwierdzic,
ze telefon komorkowy stal si¢ nieodtacznym
atrybutem wspolczesnego cztowieka. Telefon
komorkowy jest wrecz, jak przedstawia to
Marshall McLuhan, ,nieproszonym gosciem,

ktoremu trudno si¢ oprze¢ w czasie i
przestrzeni” [6]. Dla wielu ludzi posiadanie
telefon  komodrkowego stwarza  poczucie

bezpieczenstwa, niezaleznosci czy wolnosci.
Zatem telefon komoérkowy stat sie nie tylko
swiadectwem postgpu naukowo-technicznego,
ale rowniez swoistym znakiem wspolczesnej

cywilizacji.

Nowe technologie sg powszechnie dostgpne, a
ich obecno$¢ jest jeszcze wigksza, w
gospodarstwach ~ domowych z  dzieé¢mi.

Wspoélczesnie prawie kazdy ma w domu
komputer i dostep do Internetu. O ile w 2007 r.
w Polsce tylko nieco ponad polowa
gospodarstw domowych z dzie¢mi ponizej 16
lat miata dostep do sieci, o tyle w 2012 odsetek
ten przekroczyt juz 91% , w 2013 - 93,1%, w
2014 - 94% a w 2015 - 95% [7, 8, 9]. Znaczna
czg$¢ z nich ma tez ciagly dostgp do sieci na
urzadzeniach mobilnych.
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Mtodzi ludzie - szczegdlnie nastolatki - sa
grupa wickowa w ktorej zauwaza @ sig
najwigksze rozpowszechnienie i najdynamicz-
niejszy wzrost w zakresie Kkorzystania z
Internetu. Badania wskazuja, ze dzieci
zaczynaja korzysta¢ z Internetu w coraz
mtodszym wieku — pierwszy kontakt z
Internetem na $wiecie przypada na wiek migdzy
7 a 11 rokiem zycia. W Polsce przecigtny wiek
inicjacji internetowej w sieci to wiek 9 lat.
Najwczesniej loguja si¢ po raz pierwszy w
Internecie dzieci ze Szwecji i Danii - 7 lat i
kilku innych krajach pétnocnoeuropejskich - 8
lat. Biorac pod uwage wszystkie kraje, jedna
trzecia (33%) 9-10-latkéw korzystajacych z
Internetu jest w sieci codziennie. Wskaznik ten
rosnie do 80% w grupie 15-16-latkdw.
Korzystanie z Internetu  jest  obecnie
nieodlaczna czescia codziennego zycia dzieci:
srednio w Europie 93% mtodych internautow
korzysta z sieci przynajmniej raz w tygodniu, a
60% loguje si¢ codziennie lub prawie kazdego
dnia. W Polsce te wskazniki sa nawet wyzsze:
98% loguje si¢ przynajmniej raz na tydzien, a
74% codziennie, 24% 1-2 razy w tygodniu [10].
Atrakcyjno$¢ Internetu  wynika z  jego
potencjalnej  dostgpnosci,  umozliwiajgcej
wyszukiwanie i publikowanie w nim roéznych
informacji, ale réwniez podtrzymywania juz
istniejacych kontaktéw oraz zawieranie nowych
znajomosci 1 dostepu do wielorakiej rozrywki.
Duzym atutem jest popularnosci Internetu jest
tez jego osiagalnos¢ przez cata dobe.

Wsrod powoddéw dla ktorych sie¢ internetowa
jest atrakcyjna dla mtodego uzytkownika nalezy
takze wymieni¢ [11]:

- mozliwo$¢ dobrej zabawy pozwalajacej zas-
pokajac osobiste zaangazowanie na wrazenia i
stymulacje,

- mozliwo$¢ zaspakajania i realizacji r6zno-
rodnych zainteresowan,

- poznawanie nowych ludzi i nawigzywanie
kontaktow,

- swobodne wyrazanie swoich pogladow czy
przekonan,

- autoprezentacja i lansowanie swojej osoby,

- szybka ucieczka od rzeczywisto$ci i realnych
problemow,

- unikanie, trudnych bezposrednich relacji

- likwidowanie wtasnych zahamowan i kom-
pensacja osobistych deficytow.

Internet jest wigc nowa przestrzenig komunika-
cyjna, w ktorej kontakty stajag si¢ bardziej
atrakcyjne, fascynujace, chociaz niejedno-
krotnie odbiegajace od rzeczywistosci, a tym
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samym pociagaja swa niezwykloscia wielu
szczegodlnie mitodych ludzi. Zycie w wirtualne;
wspolnocie pozwala wielu nastolatkom na
przezwycigzenie alienacji, samotnosci i izolacji.
Dla o0s6b niesmiatych takie kontakty sa
przewaznie mniej stresujace i bardziej odwazne
niz w $wiecie rzeczywistym. Swiat wirtualny
staje si¢ dla wielu nastolatkow sposobem na
spedzanie swojego czasu, uczestniczeniem w
zyciu innych os6b bez koniecznosci, osobistego
kontaktu oraz mozliwo$cia bycia anonimowym,
co jest dla mtodych ludzi jednoznaczne z
brakiem odpowiedzialno$ci za to co robia w
sieci.

Zachowania ryzykowne w
cyberprzestrzeni

Dynamiczny rozwo6j Internetu i coraz wigksza
dostepnos¢ do sieci dzieci i miodziezy, poza
niewatpliwie wszelkimi pozytywami aspektami,
wigze si¢ z coraz wigkszym repertuarem i
rosngcg skalg zagrozen— poczawszy od wirusow
komputerowych, poprzez dostgp do niewtasci-
wych tresci, po rdézne rodzaje agresji
elektroniczne;.

Istnieje wiele zagrozen zwigzanych z cy-
berprzestrzenia. Duza ich czg$¢ stanowia
zagrozenia spoteczne, gdyz maja one podloze
kulturalne, takie jak konstruowanie wirtualnej
tozsamosci czy interakcje w sieciach spotecz-
no$ciowych. Biorgc pod uwage role jednostki,
zagrozenia zwigzane z korzystaniem z Internetu
mozna podzieli¢ na [12]:

- zagrozenia zwigzane z zawarto$cia/trescia
obecng w Internecie, wowczas jednostka jest
odbiorcg tej trescei,

- zagrozenia zwigzane z kontaktem z innymi
osobami on-line lub takze offline, wowczas
jednostka jest uczestnikiem i bierze udziat w
tym kontakcie,

- zagrozenia zwiazane z zachowaniem jed-
nostki, wowcza gdy sama jednostka jest a
sprawcg danej sytuacji.

Na zagrozenia plynagce z cyberprzestrzeni
szczegOlnie narazona jest miodziez, ktora
regularnie i aktywnie z niej korzysta. Z badan
przeprowadzonych przez Fundacje Dzieci
Niczyje Polska nalezy do grup krajow o
najwyzszym stopniu zagrozenia negatywnymi
doswiadczeniami dzieci w Internecie. Wyniki z
tych badan nie napawajg optymizmem: 67,3%
zetkneto si¢ w Internecie z réznego rodzaju
materiatami pornograficznymi [13] a niejedno-
krotnie mtodzi ludzi napotkali w sieci
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szkodliwe tresci, takie jak przekazy pelne
nienawisci badz agresywne ataki stowne (40%),
treSci na temat skrajnego odchudzania si¢
(prawie 30%), doswiadczenia z zazywania
narkotykow (24%) oraz sposobow samooka-
leczenia si¢ (ponad 20%) [10]. Internet moze
nie tylko da¢ przestrzen dla  tredci
nicodpowiednich dla dzieci, lecz takze staé sig¢
narzgdziem agresji elektronicznej. 21,5%
nastolatkow doswiadczylo przemocy w sieci w
formie wyzywania, straszenia, ponizania,
podszywania si¢ pod kogo$ czy robienia komus
zdje¢ lub filméw i publikowania ich bez zgody
ofiary [13].

Zakres 1 sposob w jaki korzysta mtodziez z
Internetu, charakter odbioru i1 zamieszczania
treSci stajg si¢ czesto zrddtem zagrozen.
Wystarczy telefon komorowy lub monitor,
jednostka, myszka, klawiatura i dostep do sieci
internetowej, aby sie¢ internetowa stata si¢

nos$nikiem nowoczesnych ryzykownych
zachowan mlodziezy
W  literaturze  przedmiotu  zachowania

ryzykowne s3a definiowane jako ”dzialania
zwigkszajace prawdopodobienstwo pojawienia
si¢ niekorzystnych psychologicznych,
spotecznych i zdrowotnych konsekwencji” [14].
Zatem zachowania te w sposOb oczywisty
zaburzaja prawidlowy rozwdj czlowieka.
Odwotlujac sie do powyzszej definicji za
zachowania ryzykowne w sieci, nalezy
rozumie¢ takie dziatania uzytkownika Internetu,
ktére niosa ze soba ryzyko negatywnych
konsekwencji zaréwno dla zdrowia fizycznego i
psychicznego, jak i dla otoczenia spotecznego.
Dzieci i mlodziez przebywajac na co dzien z
cyberprzestrzeni nie zawsze potrafig robi¢ to w
sposob refleksyjny, odpowiedzialny i zapew-
niajacy im bezpieczenstwo. Niejednokrotnie
swiadomie lub nie narazaja sie na szereg
zagrozen, wsrdd ktorych wskazuje si¢ na
agresje elektroniczng. Niestety, przypadkow
niewlasciwego wykorzystania cyberprzestrzeni
wséréd milodych uzytkownikéw jest coraz
wigcej, a niewinne zarty czesto wymykaja sig¢
spod kontroli. Tak jak w $wiecie offline —
zdarzaja si¢ przypadki agresywnego
zachowania w cyberprzestrzeni. Tego typu
agresje rozni od tradycyjnej fakt, ze w jej
przypadku narzedziem realizacji wrogich
dziatah wobec innych sa nowe technologie
komunikacyjne: Internet i telefon komoérkowy.
Agresja elektroniczna definiowana jest jako
wszelkie akty agresji, ktorych narz¢dziem
realizacji sg tzw. nowe media, czyli glownie
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telefon komorkowy i Internet [15, 16]. W
dostepnej  literaturze  naukowej  agresja
elektroniczna bywa okreslana zamiennie takimi
pojeciami jak cyberprzemoc [16], ngkanie
internetowe [17] czy mobbing elektroniczny
(cyberbullying) [17].

Najwezszy zakres znaczeniowy posiada pojecie
cyberbullying. Jest to bullying realizowany
przy pomocy nowych technologii komunika-
cyjnych i obejmuje szereg konkretnych dziatan
zwigzanych z konkretnymi instrumentami,
ktore takie technologie wykorzystuja. Pojecie to
odnosi si¢ do zachowan agresywnych
wystepujacych w danej grupie spolecznej, do
ktorej naleza zarowno sprawca (sprawcy), jak i
ofiara (ofiary). Ponadto cyberbullying cechuje
si¢ celowoscig dziatan, ich powtarzalnoscig i
nierownowagg sit [15].

Z pedagogicznego punktu widzenia i dla
potrzeb niniejszego opracowania szczegOlnie
istotny jest cyberbulling, ktory mozna okresli¢
tez jako typ agresji elektronicznej a rowno-
czesnie rowiesniczej. W takim przypadku
zaro6wno sprawcg jak i ofiarg sg mtodzi ludzie.
Biorac pod uwage dzialania podejmowane
przez sprawce/O0w, wyrdznia si¢ nastepujace
rodzaje cyberbullingu [18]:

- flaming, czyli agresywna wymiana zdan po-
miedzy uczestnikami kanatow komunikacji,
(pokoje czatowe, grupy dyskusyjne). W ten
rodzaj agresji moze by¢ zaangazowanych dwoje
lub wigcej 0sob. Niejednokrotnie niewlasciwe
zachowanie jednej osoby pociaga za soba
niewtasciwe zachowania innych oséb( zjawisko
internetowego ttumu),

- prze$ladowanie (harassment), polegajace na
regularnym przesytaniu nieprzyjemnych,
agresywnych lub o$mieszajacych czy tez zawie-
rajacych grozby wobec ofiary wiadomosci za
pomoca elektronicznych kanatéw komunikacji
lub sms-ow;

- kradziez tozsamosci (impersonation), ktéra
mozna tez nazwac jako podszywanie sig, a
polegajace na udawaniu przez sprawce, ze jest
kims$ innym,

- upublicznianie tajemnic (outing), polegajace
na udostgpnianiem osobom trzecim prywatnych
materialow ofiary ( zdjecia, rozmowy, listy),

- §ledzenie (cyberstalking) — polegajace na
inwigilacji ofiary elektronicznie i ngkaniu jej
niechcianymi komunikatami,

- happy slapping, tak okresla si¢ prowokowanie
lub atakowanie innej osoby oraz dokumento-
wanie zdarzenia za pomoca filmu lub zdj¢¢.
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Czesto w ten sposob uzyskane materiaty sg
rozsytane do innych uzytkownikow,

- ponizenie (denigration) — polegajace na
upublicznianiu za pomoca elektronicznych
narzgdzi komunikacji ponizajacych, niepraw-
dziwych informacji lub materialow na temat
innych oséb,

- wykluczenie (ex/usion) majace na celu
umyslne usuniecie z listy kontaktow interne-
towych lub niedopuszczeniu do niej dane;j
osoby, np. na portalach spotecznosciowych,

a takze [15]:

- agresja techniczna, zwigzana z dziataniami
sprawcy skierowanymi przeciwko nalezgcemu
do ofiary sprzgtowi komputerowemu, opro-
gramowaniu, stronie internetowej, a polegajaca
na rozsylaniu wiruséw, wlamaniu do kompu-
tera, czy tez automatycznym wysytaniu do
ofiary ogromnej liczby poczty elektroniczne;j.
Duzym problemem, wsrdd internautéw jest
wykorzystywanie sieci jako miejsca i narzedzia
przemocy. Na do$wiadczanie cyberprzemocy
narazeni sa przede wszystkim adolescenci w
grupie wiekowej 13-17 lat [12, 15]. Wynika to
z ich niedojrzalosci emocjonalnej, stosunkowo
niskiej umiejetnosci kontrolowania swojego
zachowania, ale réwniez i braku krytycyzmu
[19] W tym wieku -charakterystyczna jest
rozbiezno$¢  rozwojowa pomigdzy  stabo
rozwinietg zdolnoscig do hamowania impulséw
a dojrzala impulsywnosécia emocjonalna.
Dodatkowo poczucie anonimowosci jakie daje
Internet moze wzmacnia¢ t¢ rozbieznosc¢.
Efektem takiego stanu rzeczy jest to, ze
uzytkownicy pozwalajg sobie na wigcej niz w
$wiecie rzeczywistym, w sytuacji bezposred-
niego kontaktu.

Najczestszym miejscem agresji elektronicznej
sa portale spotecznosciowe i komunikatory
internetowe, poczta elektroniczna, czaty,
komunikatory, strony internetowe, blogi, grupy
dyskusyjne, serwisy SMS i MMS. Portale
spotecznosciowe s3 dzi§ nieodlaczng czescia
zycia miodych ludzi. Czasami staja si¢ nawet
sposobem na zycie, kiedy to caly $wiat
nastolatka zaczyna skupia¢ sie na funkcjo-
nowaniu w  internetowej  spotecznosci.
Popularno$¢ owych portali zwigzana jest z
potrzebg  przynaleznosci 1  popularnosci.
Otrzymywanie uznania i zainteresowania ze
strony znajomych wptywa na nig pozytywnie i
powoduje jeszcze wigksza cheé zaistnienia
wsrod przyjaciot oraz w wirtualnym $wiecie.
Uzyskanie odpowiedniego komentarza od
innych uzytkownikoéw, wygranie w rywalizacji
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i mozliwo$¢ poinformowania o tym grona oséb
(np. Facebook) przyczyni si¢ do tego, ze mozna
poczu¢ si¢ docenionym i popularnym. Nalezy
podkresli¢, ze nie zawsze sg to pozytywne
komentarze. Wielokrotnie zdarza sie, ze
komentarze te sa oskarzajace, wyszydzajace i
ponizajace uzytkownika portalu.

Obrazanie w Internecie jest jedng z form
cyberprzemocy. Okoto 40% mtodych ludzi w
wieku 14-17 lat spotkato si¢ w Internecie z
obrazliwymi komentarzami czy dyskusjami na
forach. Skala tego jest jeszcze wyzsza w grupie
16-17 latkow (45%) [20]. Ponadto badania
wskazuja, ze przemoc werbalna w Internecie
lub przez telefon komodrkowy jest bardzo
rozpowszechniona. Przynajmniej raz tego
rodzaju  przemoca zetknelo sie  52%
nastolatkow. Wulgarnego wyzywania doswiad-
czyto 47% dzieci. Co piaty mlody cztowiek
(21%) byt obiektem ponizania, o$mieszania i
upokarzania, a 16% zastraszania i szantazo-
wania. W przypadku 29% milodych uzytkow-
nikow sieci kto$ inny podawat si¢ za nie wbrew
ich woli. Ponad potowa (57%) os6b w wieku
12-17 przynajmniej raz fotografowana lub
filmowana wbrew ich woli[21]. Tego rodzaju
zachowania sg zdecydowanie grozniejsze niz
tradycyjne obrazanie, pomowienia czy plotki.
Informacje w Internecie w krotkim czasie
dostepne sg dla wielu o0sob 1 czgsto pozostaja w
sieci na zawsze. Ponadto $wiat wirtualny
wzbudza u mlodego pokolenia emocje o wiele
silniejsze niz §wiat realny. Doznanie porazki w
sieci bywa dla nich dotkliwsze niz w
rzeczywistosci.

Agresja elektroniczna - komunikat z
badan wlasnych.

Coraz wigksza dostgpno$¢ do sieci dzieci i
mlodziezy, poza wszelkimi pozytywami
aspektami, niesie ze sobg zagrozenia, zwlaszcza
dla miodych ludzi, podatnych na wplywy
otoczenia. Nalezy podkresli¢, ze =zakres i
sposob w jaki korzysta mlodziez Internetu,
charakter odbioru i zamieszczania treSci staja
si¢ czgsto zrodtem zagrozen. Problemy te
nabierajg szczegolnego znaczenia spotecznego,
gdy ofiarami lub sprawcami nieodpowiedniego
stosowania nowoczesnych technologii komuni-
kacyjnych sa dzieci i mtodziez. Jednym z takich
zagrozen jest agresja elektroniczna. Dlatego tez
niezmiernie wazne jest poznanie istoty
zagrozen powodowanych przez cyberprze-
strzen, w tym, co jest istota niniejszego
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opracowania, dotyczacej agresji elektroniczne;j.
Poznanie specyfiki aktywnos$ci gimnazjalistow
w Internecie oraz zagrozen z jakimi si¢ badani
spotkali, moze stanowi¢ podstawe do projekto-
wania pracy wychowawczej z mlodzieza
majacej na celu zminimalizowanie zagrozen z
niego ptynacych.

Opracowanie koncentruje si¢ na problematyce
wykorzystania Internetu i telefonii komoérkowe;j
do realizacji aktow agresji, ograniczajac je
wylacznie do takich sytuacji, w ktorych jej
sprawcami badz ofiarami jest badana mlodziez.
Badania miaty charakter pilotazowy, a
przedstawiona czg$¢ jest wycinkiem badan
dotyczacych zachowan ryzykownych gimnazja-
listow. Wspolezynnik powtarzalnosci wynikow
ankiety w badaniu pilotazowym wyniost
r=0,85. Dato to podstaw¢ do stwierdzenia, ze
istnieja duze szanse na uzyskanie wystarcza-
jacych informacji dotyczacych omawianego
zagadnienia. Otrzymane wyniki traktowane sg
jako wstepne i nie beda brane pod uwage w
badaniach zasadniczych. Badania docelowe
beda obejmowac probe badawcza 856 uczniow.
Ze wzgledu na dzialania badawcze o
charakterze diagnostycznym jako wiodaca
metode gromadzenia materiatdw  przyjeto
sondaz diagnostyczny. W celu poznania
omawianego zjawiska jako podstawowe
narzedzie zastosowano autorski kwestionariusz
ankiety dla ucznia - zmodyfikowana wersja
ESPAD [22] i ankiety do ucznia K. Ostaszew-
skiego [23] sluzacej do badan czynnikow
chroniagcych i1 czynnikow ryzyka zwigzanych z
zachowaniami problemowymi. Pytania zawarte
w kwestionariuszu ankiety dostarczyty niezbed-
nych do analiz informacji pozwalajacych
uzyska¢ odpowiedz na zalozone problemy
badawcze. Zrdéznicowanie w  sposobach
aktywnos$ci internetowej gimnazjalistow i
zagrozen, z jakimi spotykajg sie badani w sieci
bylo analizowane w tych badaniach ze wzgledu
na przedzialy wiekowe mtodziezy, ple¢ oraz
zroéznicowane srodowiska terytorialne.

Badania, ktore postuzyly do zebrania materialu
empirycznego, zostaly przeprowadzone na terenie
wojewodztwa podkarpackiego, w nastepujacych
aglomeracjach: duzych miastach, S$rednich
miastach, matych miastach oraz §rodowiskach
wiejskich. Przy prowadzeniu badan przyjeto
metodg celowego i losowego wielostopniowego
doboru proby. Proba zostala dobrana przy
zastosowaniu nastepujacych Wymogow:
wszyscy badani byli uczniami gimnazjum; do
badan losowo zakwalifikowano po jednej klasie
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pierwszej, drugiej, trzeciej z danej szkoty w
kazdej z miejscowosci, dokonujgc tym samym
doboru warstwowego. W badaniach pilota-
zowych wzieto udziat 283 uczniéw gimnazjum,
w tym 135 dziewczat i 148 chlopcow, co
pozwolito na zgromadzenie takiej samej ilosci
ankiet, ktore zostaty poddane analizie.

Analiza wynikow  badan  pozwala na
stwierdzenie, ze w domach ucznidow stan-
dardem s3 multimedialne komputery =z
dostgpem do Internetu (91,8%). Zwykle nie
maja one ograniczen dotyczacych insta-
lowanego  sprzetu i oprogramowania.
Uczniowie za ich pomocg intensywnie
korzystaja z nowoczesnych ustug. Rowniez
powszechne jest uzycie telefonow
komorkowych. Coraz czg$ciej sg to smartfony
dysponujace  zaawansowanymi  funkcjami
informacyjno-komunikacyjnymi i dostepem do
Internetu (74,9%).

W  kregu =zainteresowan badawczych bylo
rowniez ustalenie zakresu i form aktywnosci
korzysta przez mlodziez z uslug i zasobow
Internetu. Przeprowadzone badania dowiodty,
ze biorgcy udzial w badaniu gimnazjaliSci w
zréznicowany sposob i do réznorodnych celow
wykorzystuja  dostep do  sieci. Duzg
popularno$cia wsréd nastolatkdw ciesza si¢
komunikatory (87,6%) i1 serwisy spolecznos-
ciowe (78,8%) stuzace inicjowaniu i
podtrzymywanie kontaktow z innymi ludzmi.
Dla 78,4% respondentow surfowanie w sieci
wigze si¢ z poszukiwaniem informacji niez-
bednych do nauki, informacji o produktach i
ustugach (52,4) oraz stuchaniem
muzyki(59,3%), ogladaniem filmow(45,9%) i
grami on-line (43,6%). Czynnikiem rdéznicu-
jacym taka wlasnie aktywno$¢ w sieci jest wiek
i ple¢. Wraz z wiekiem rosnie zainteresowanie
komunikatorami i serwisami spotecznoscio-
wymi W klasach pierwszych gimnazjum jest to
odpowiednio: 56,2% i 63,1%, w klasach
drugich odpowiednio: 66,6% i 68,1%, a w
klasach trzecich: 70,8% 1 84,7%. Ponadto
dziewczgta czesciej (82,9%) niz ich rowiesnicy
ptci przeciwnej (71,6%) sa uzytkownikami
komunikatoréw i serwis6w spotecznosciowych.
Nie zanotowano znaczacych roéznic w zakresie
korzystania z ustug i zasobow Internetu ze
wzgledu na miejsce zamieszkania. Wartym
podkreslenia jest fakt, ze 20% respondentéw
posiada kilka kont na portalach spotecznos-
ciowych. Badani uwazaja, ze ulatwia im to
nielimitowany kontakt z innymi. Twierdza
roOwniez, ze tam zawsze dzieje sie co$
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interesujacego. Ponadto bycie online jest
"trendi", a ten kto nie posiada konta na portalu,
wlasciwie nie istnieje. Serwisy spotecznosciowe
pozwalaja kazdemu zamieszcza¢ na biezaco
informacje o tym, co robi, gdzie byl, co
zamierza, a takze jak si¢ czuje czy co waznego
si¢ u niego dzieje. Wsrdd uzytkownikéw portali
szczegdlnie tych mlodszych dostrzega si¢
dazenie do zdobycia jak najwigkszej liczby
znajomych, ktéra niewatpliwie kojarzy sie z
popularno$cia danej osoby. Stad tez znakami
rozpoznawczymi  bycia  popularnym  na
portalach jest pogon za tzw. ,.fejmem” oraz
che¢ wzbogacenia si¢ o jak najwickszg ilos¢

lajkow.

Aktywno$¢ mtodziezy na portalach
spotecznosciowych zwigzana jest réwnie ze
zjawiskami ~ negatywnymi, w  ktorych

uczestnicza, sg ich ofiarami badz sprawcami. W
kontekscie omawianego zagadnienia starano si¢
ustali¢ czy gimnazjaliSci byli kiedykolwiek
swiadkami negatywnych zjawisk w sieci.
Wséréd bioragcych w badaniu gimnazjalistow
69,3% bylo $wiadkami nagannego, nieakcepto-
wanego spotecznie zachowania wzgledem
innych uzytkownikoéw. Wielokrotnie respons-
denci napotkali w sieci na szkodliwe tresci,
takie jak przekazy pelne nienawisci badz
agresywne ataki stowne (38,8%), tresci na
temat skrajnego odchudzania si¢ (34,6%),
zachgcanie do stosowania substancji zwigksza-
jacych mas¢ mig$niowa (44,5%), opisami
doswiadczen z zazywania narkotykow (22,3%),

%
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czy tez sposobami na popetnienie samobojstwa
(9,1%).

Analiza wynikéw badan wiasnych pozwala
roOwniez na stwierdzenie, ze 45,2% respon-
dentow przynajmniej jeden raz doswiadczyto
agresji za posrednictwem Internetu lub w
postaci SMS-6w przez telefon komorkowy,
czesto nieznanych osobiscie uzytkownikow
sieci. Najczesciej jest to elektroniczna agresja
werbalna. Szczegdétowe dane w tym zakresie z
uwzglednieniem pilci 1 wieku badanych
przedstawiono na rys. 1 1irys. 2.

Wyniki badan przedstawione na rys. 1
wskazujg, ze najczgstsza formg werbalnej
agresji elektronicznej wsrod ogotu badanej
mlodziezy byly: wulgarne wyzywanie (28,3%),
obrazliwe wpisy (25,8%) 1 wyzwiska (25,4).
Takie formy agresji doswiadczanej przez
badanych wyraznie r6znicuje zmienna pici.
Dziewczeta czesciej spotykaja si¢ z obrazli-
wymi wpisami na swoj temat (28,9%) i wul-
garnym wyzywaniem (24,4%). Natomiast
chlopcy czgséciej niz dziewczgta doswiadczaja
wulgarnego wyzywania (31,7%) 1 o$mieszania
(27%). Wydaje sie, iz gldéwnym celem
wirtualnych mobberow jest zdyskredytowanie
konkretnej osoby. Poczucie anonimowos$ci w
sieci stwarza ogromne pole dla o$mieszania,
ponizania i upokarzania rowie$nikow. Sprawia,
ze jego uzytkownicy pozwalaja sobie na wigcej
w $wiecie wirtualnym niz os$mieliliby si¢
powiedzie¢ drugiej osobie prosto w twarz.

30

H chlopcy

H dziewczeta

Rys. 1. Formy agresji elektronicznej werbalnej doswiadczanej przez badang mtodziez wg. plci.
Zrédlo: badania wlasne.
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Rys. 2. Formy agresji elektronicznej werbalnej doswiadczanej przez badang miodziez wg. wieku.
Zrodio; badania wilasne.

Zmienna wieku rowniez roznicuje doswiad-
czanie form elektronicznej agresji werbalnej
przez badana mlodziez. Uczniowie klas I
gimnazjum najczesciej spotykaja si¢ z przeja-
wianymi wobec nich: wulgarnego wyzywania -
24,4% 1 osmieszania - 23,5%. Ich starsi koledzy
i kolezanki uczeszczajacy do klasy drugiej
gimnazjum najczesciej doswiadczaja: obrazli-
wych wpiséw - 44,3% i1 wulgarnego wyzy-
wania- 43%. Natomiast najstarsi uczniowie
biorgcy udzial w badaniu uczeszezajacy do 111
klasy gimnazjum najczesciej doznaja przemocy
werbalnej w postaci ponizania (30,2%) i
osmieszania (28,3%). Ponizanie i o$mieszanie
nastolatkow ma na celu zdyskredytowanie
takiej osoby wérdd réwiesnikow. Dla
nastolatkow niezwykle wazna role odgrywa
sposob  postrzegania ich  osoby  przez
rowiesnikéw. Dla tego okresu rozwoju
charakterystyczny jest podwyzszony prog
wrazliwo$ci na kwestie zwigzane ze swoja
osoba. Dlatego te doznania tego typu agresji
niejednokrotnie powodujg obnizenie u ofiary
poczucia jej wlasnej warto$ci, izolowanie sie od
rowiesnikow, a jednoczes$nie poteguje ich
rozpacz w zwigzku z bezradno$cig wobec tych
praktyk. Nalezy rowniez podkresli¢, ze Internet
sprzyja uzewngtrznianiu negatywnych emocji.
Wielu Iudzi panuje nad swoimi zlymi
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odczuciami w realnym zyciu, a sie¢ umozliwia
im roztadowanie tego napigcia np. poprzez
n¢kanie innej bogu ducha winnej osoby.
Miegjsce zamieszkania nie rdznicuje znaczaco
form elektronicznej agresji werbalne;.

Opréocz wymienionych wyzej negatywnych
zjawisk w sieci z jakimi spotyka sie mlodziez
nalezy doda¢ uporczywe proby nawigzania
kontaktu, niechciane wiadomosci czy wtamania
si¢ na konto uzytkownika. Co druga osoba
bioragca udzial w badaniu zetkngta sig w
Internecie z ré6znorodnymi materiatami zawie-
rajgcymi tresci erotyczne czy pornograficzne.
Badani podkreslaja, ze nie zawsze odbywato sig¢
to przypadkiem. Zdarzato si¢ iz sami poszu-
kiwali takich tresci. Analiza badan dowodzi, ze
w takim zachowaniu wystepuje wyrazne
zréznicowanie ze wzgledu na pte¢. Chtopcy
dwukrotnie czesciej niz dziewczeta deklarowali
kontakt z pornografia 1 czgSciej sami
poszukiwali  takich tresci w Internecie.
Kradziezy tozsamos$ci doswiadczylo 12,7%
ogohu respondentow. Byly to najczesciej
dokonywanie zmian na portalu spolecznos-
ciowym, bez zgody uzytkownika lub
podszywanie si¢ za niego. Konto w serwisie
spotecznosciowym dla mtodych ludzi jest ich
wizytowka, wigc starajag sie by bylo ono
oryginalne i wywolywalo zainteresowanie.
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Dlatego tez tego rodzaju sytuacje dla
wigkszosci mlodziezy s3 przykrym wyda-
rzeniem i wigzg si¢ z bardzo duzymi emocjami.
Omawiajac problematyke agresji elektronicznej
nalezy zwroci¢ uwage, ze mlodziez nie tylko
jest ofiara przemocy ale wielokrotnie i sprawca.
Wsrdd badanych gimnazjalistow 44,1% przy-
znaje si¢ rowniez do bycia sprawcg przemocy w
cyberprzestrzeni.  Zjawisko to  dotyczy
najczgsciej takich zachowan jak: zlosliwe
komentarze (12,7%), rozpowszechnianie plotek
o innych (13,4%), wysylanie spamu (6,7%) czy
wysytanie ztosliwych oprogramowan (3,1%).
Ponadto wsrod oséb bedacych agresorami,
dziewczeta czesciej (55,9%) niz ich rowiesnicy
plci  przeciwnej (44,1%) sa sprawcami
cyberprzemocy. Zauwazalna jest rowniez roz-
nica co do sposobow realizacji agresji elektro-
nicznej. Dziewczeta czesciej wykorzystuja do
tych celéw komunikatory internetowe 58,1% i
poczte elektroniczng (14,5%), a chlopcy tworza
najczgsciej strony internetowe o$mieszajgce i
obrazajace  innych  uzytkownikow(57,1%).
Zatem pte¢ jest czynnikiem roéznicujacym
rozpowszechnienie i sposoby sprawstwa agresji
elektronicznej. Dotyczy to odmiennych tech-
nicznych sposobow realizacji tego typu dziatan.
Dokonujac rekapitulacji omawianego zjawiska
nalezy stwierdzi¢, ze zjawisko agresji
elektronicznej jest dos$¢ rozpowszechnione
wérod milodziezy 1 realizowane na rozne
sposoby. Wptywa to zapewne destrukcyjnie na
rozw0j uczniow, zaktdcajac proces socjalizacji.

Podsumowanie

Na zachowan ryzykowne w sieci szczegolnie
narazone sg dzieci 1 miodziez, dla ktorych
Internet jest nieodlacznym elementem ich
codziennej aktywnos$ci i rozrywki. Internet stat
sie si¢ czeScig wspodlczesnego zycia miodych
ludzi i takiego trendu nie mozna odwrocié. Z
dnia na dzien przybywa uzytkownikow sieci, co

wigze si¢ takze z wzrostem ryzyka zostania
ofiarg cyberprzemocy.

Przedstawione wyniki badan i ich interpretacja
majg jedynie charakter wstgpny, poniewaz
pochodza z badan o charakterze pilotazowym.
Ponadto dotycza S$cisle okreslonej grupy
mtodziezy — uczniéw gimnazjum wojewodztwa
podkarpackiego w danym okresie 1 w
okreslonych warunkach spotecznych.
Pozwalajg jednak na stwierdzenie, ze zakres
problemu tak cyberprzemocy, jak i innych
zagrozen bezpieczenstwa dzieci i miodziezy
wynikajacych z uzytkowania przez nich
nowych technologii jest znaczacy. Mtodzi
ludzie czegsto nie znaja zasad bezpiecznego
korzystania z sieci, albo tez je lekcewaza.
Nieumiejetne korzystanie z Internetu przez
milodziez staje si¢ dzi§ niezwykle powaznym
problemem spotecznym 1 wymaga szybkiej
reakcji ze strony rodzicow nauczycieli,
pedagogdéw i psychologdw. Poza dziataniami
interwencyjnymi, zwigzanymi z konkretnymi
przypadkami  zagrozenia  bezpieczenstwa,
konieczna jest edukacja i profilaktyka, ktore
pozwola skuteczniej chroni¢ najmlodszych
uzytkownikow  nowych  technologii. W
dziataniach takich nalezy uwzgledni¢ proble-
matyke dotyczaca poruszania si¢ w sieci,
uswiadamianie mtodziezy czym jest cyberprze-
moc, jakie sg jej negatywne skutki i jak nalezy
jej przeciwdziata¢. Bezposrednia edukacja w
tym zakresie powinna by¢ objeta nie tylko
mtodziez, ale rowniez rodzice, nauczyciele i
wychowawcy. Wyposazone ich w wiedze na
temat negatywnych zjawisk wystepujacych w
Internecie, powinno pozwoli¢ na przewidy-
wanie zagrozen, ktére niesie za soba
nieumiejetne "bycie w sieci”, przestrzeganie
przed nimi miodych ludzi oraz dostarczy¢
wiedzy, jakiego wsparcia udzieli¢ miodym
ludziom w momencie zaistnienia niebezpie-
czenstwa.
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